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VNC (Virtual Network Computing)

VNC je graficky systém pro sdileni pracovni plochy, ktery vyuZziva protokol RFB (Remote Frame
Buffer) k dalkovému ovladani jiného pocitace. Umoziuje prenaset pohyby mysi, stisky klaves a
vizudIni obsah obrazovky pres sit, coz uzivateli dava pocit, jako by sedél pfimo u vzdaleného stroje.

Architektura systému

VNC funguje na principu klient-server:

e VNC Server: Program v pocitaci, jehoz obrazovku sdilime (napf. server v datovém centru nebo
stanice uZivatele).
* VNC Viewer (Klient): Program, kterym se ke vzdalenému pocitaci pfipojujeme.

Vyuziti v nasi spolecnosti

VNC je v ramci nasi infrastruktury klicové pro:

1. **Vzdalena [[IT Podpora|IT podporal]:** Technici mohou pomoci
zaméstnanclm s nastavenim aplikaci primo na jejich plose.

2. **Sprava [[VPS|virtudlnich serverl]]:** Pristup ke grafickému rozhrani
serverd v **[[VPC|cloudu]]**, pokud neni k dispozici jind metoda spravy.

3. **Prdmyslové systémy:** Ovladani specializovanych **[[IoT zarizeni]]**,
ktera nemaji vlastni monitor.

4. **[[Virtual Reality|VR]] monitorovani:** Sledovani toho, co vidi uzivatel
v headsetu, na monitoru operatora.

Srovnani: VNC vs. RDP

V nasem prostredi pouzivame oba protokoly, kazdy pro jiny ucel:

Vlastnost VNC RDP (Remote Desktop)
Platforma Multiplatformni (Linux, Windows, macOS). |Primarné Windows.
Princi Pfenasi ,obrazky” obrazovky (pixel- Pfenasi instrukce k vykresleni (object-
rincip
based). based).
Vykon Narocnéjsi na Sirku pasma WAN. Velmi efektivni i na pomalych linkach.
Vice uzivateld S(vj.|l|te stejnou plochu s aktualnim Vytvori novou, samostatnou relaci.
uzivatelem.

Bezpecnostni standardy (VNC Security)

Pavodni protokol VNC neni Sifrovany, proto v ramci kybernetické bezpecnosti striktné dodrzujeme:
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e Tunelovani: VNC spojeni nikdy neotevirame pfimo do internetu. Musi byt vzdy vedeno pres
SSH tunel nebo firemni VPN.

e Autentizace: Pouzivame silna hesla a tam, kde je to mozné, integraci s podnikovym
adresarem.

» Ochrana branou: Pristup k portdim VNC (standardné 5900+) je monitorovan nasim firewallem

a IPS systémy.
Optimalizace pro sit

Vzhledem k tomu, ze VNC mize byt naro¢né na data, nase sitova infrastruktura jej podporuje
nasledovné:

» SD-WAN: Detekuje VNC provoz a zajistuje mu stabilni propustnost bez velkého kolisani (jitteru).
e Komprese: Doporucujeme v klientovi zapnout , Tight” nebo ,,ZRLE” kddovani pro snizeni zatéze
nasi WLAN.

Upozornéni: Pokud potrebujete povolit VNC pfistup na svém pracovnim pocitaci, musite mit
schvaleni od bezpecnostniho oddéleni. Neopravnéné spusténi VNC serveru je povazovano za
bezpecnostni riziko.

— Souvisejici stranky: IT Podpora, VPS, VPC, Kyberneticka bezpecnost, WAN, SD-WAN, |oT zafizeni
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