2026/02/10 00:33 1/2 VolP (Voice over Internet Protocol)

VoIP (Voice over Internet Protocol)

VolP (Hlas pres internetovy protokol) je technologie umoznujici prenos hlasovych hovord
prostrednictvim datové sité misto tradicnich analogovych nebo digitalnich (ISDN) telefonnich linek. V
nasi spolecnosti tvori VolP zaklad veskeré hlasové komunikace a je Uzce propojen s nastroji pro
videokonference.

Jak VolP funguje?

Pfi VoIP hovoru je vas hlas digitalizovan, rozdélen do datovych paketl a odeslan pres IP sit k prijemci,
kde je opét preveden na zvuk.

e Protokoly: Hlavnim fidicim protokolem v nasi siti je SIP (Session Initiation Protocol), ktery
navazuje a ukoncuje spojeni.

» Kodeky: Pro prenos pouzivame Usporné kodeky (G.711 nebo G.729), které zajistuji kvalitu
srovnatelnou s formatem WAV, ale s minimalnimi naroky na Sifku pasma.

Infrastruktura v nasi firme

Nas VolIP systém se opird o nékolik klicovych prvka:

¢ IP-PBX: Virtualni telefonni Ustredna bézici na VPS v nasem centralnim VPC.

* Koncova zarizeni: IP telefony na stolech, ,softwarové” telefony v PC a mobilni aplikace pro
praci na dalku.

* VoIP Gateway: Propojeni nasi interni sité s verejnou telefonni siti (PSTN).

Kvalita sluzeb (QoS) a sit

Aby hovory nebyly prerusované nebo zkreslené, je VolP kriticky zavisly na nastaveni sité:

e SD-WAN prioritizace: Hlasovému provozu davame v rdmci WAN nejvyssi prioritu, aby
stahovani velkych souborl neovlivnilo kvalitu hovoru.

e VLAN pro hlas: V ramci WLAN a LAN jsou telefony izolovany ve vlastni virtualni siti (Voice
VLAN), coz zvySuje stabilitu i bezpecnost.

e Redundance: Diky protokolu VRRP v naSich pobockach je zajisténo, ze pfi vypadku jednoho
routeru Gstredna zlstane dostupna.

Vyhody pro uzivatele

» Mobilita: Své firemni Cislo mate u sebe i na home office (pres Sifrovanou VPN).

« Integrace: Propojeni se systémem Jira (automatické logovani hovord k ticketdim) a firemnim
adresarem.

« Skalovatelnost: Pfidani nové klapky pro nového kolegu je otdzkou nékolika kliknuti v
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administraci.

Bezpecnostni zasady

V ramci kybernetické bezpecnosti chranime VolP nasledovné:

» SIPS/SRTP: Hlasovy provoz a signalizace jsou Sifrovany, aby nebylo mozné hovory
odposlouchavat.

* Firewall: NasSe Ustfedna je chranéna pomoci aplikacniho firewallu, ktery blokuje pokusy o
podvody (Vishing) a neautorizované volani na drahé linky.

Tip pro uzivatele: Pokud zaznamenate ,sekani” hlasu (jitter), zkontrolujte, zda nejste na slabém
signalu WLAN nebo zda nejste pfipojeni pres nestabilni verejnou Wi-Fi bez firemni VPN.

— Souvisejici stranky: VTC, WAN, SD-WAN, VPS, VPC, Kyberneticka bezpecnost, WAV
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