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VPC (Virtual Private Cloud)

VPC je soukromy, izolovany oddil verejného cloudu (napf. AWS, Azure, Google Cloud), ve kterém
mUizeme spoustét nase firemni prostredky (servery VPS, databaze, UloZisté) v definované virtualni
siti. VPC nam poskytuje logickou izolaci od ostatnich zakaznikd v cloudu a dava nam plnou kontrolu
nad sitovym prostredim.

Klicové komponenty VPC

V ramci naseho VPC definujeme:

IP adresni prostor: Pouzivame privatni rozsahy (napf. 10.0.0.0/16).

Podsité (Subnets): Rozdéleni sité na verejné (pristupné z internetu) a soukromé (izolované).
Smérovaci tabulky (Route Tables): Pravidla pro sméfovani provozu mezi podsitémi a
internetem.

Brany (Gateways): Internet Gateway pro verejny pristup a VPN Gateway pro propojeni s nasi
firemni WAN.

Bezpecnostni vrstvy ve VPC

VPC je zakladnim kamenem nasi kybernetické bezpecnosti:

e Network ACLs (NACL): Bezstavova kontrola provozu na Urovni podsité.

e Security Groups: Stavovy firewall na Urovni jednotlivych instanci (VPS), ktery urCuje, jaky
provoz je povolen (napf. pouze port 443).

e Web Application Firewall: Predrazen pred verejné podsité pro ochranu aplikaci jako Jira pred
utoky.

Propojeni s firemni infrastrukturou

Nase VPC neni izolovany ostrov. Je integrovano do celku pomoci:

* Site-to-Site VPN / Direct Connect: Sifrované propojeni naseho VPC s firemni centralou pfes
SD-WAN.

» VPC Peering: Bezpecné propojeni mezi riznymi VPC (napf. mezi vyvojovym a produkénim
prostredim).

» VXLAN: MUze byt pouZzito pro rozsifeni L2 konektivity mezi nasim datovym centrem a
cloudovym VPC.

Vyuziti v oddélenich

Oddéleni Vyuziti VPC
Vyvojovy tym Piskoviste (Sandbox) pro testovani novych aplikaci bez rizika pro produkci.
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Oddéleni Vyuziti VPC
Marketingové oddéleni/Hostovani kampani na WWW s moznosti narazového skalovani vykonu.
IT Podpora Centralni sprava identit a zalohovani v cloudu.

Pravidlo: Z4dn4 instance ve VPC nesmi mit vefejnou IP adresu, pokud k tomu nenf vyslovny

souhlas bezpecnostniho oddéleni. Pro pfistup k soukromym instancim vzdy pouzivejte firemni VPN
nebo Bastion host.

— Souvisejici stranky: VPS, WAN, SD-WAN, Kyberneticka bezpecnost, WAF, ZIF, VXLAN
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