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VTC (Video Teleconferencing)

VTC je technologie, ktera umoznuje simultanni prenos obrazu a zvuku mezi dvéma nebo vice
lokalitami v realném Case. V nasi spolecnosti je VTC klicovym nastrojem pro praci na dalku a
propojeni nasich globalnich pobocek pres sit WAN.

Technické parametry a pozadavky

Aby byla zajisténa vysoka kvalita prenosu bez vypadk{, nase VTC systémy vyZzaduji:

» Konektivita: Stabilni pfipojeni s nizkou latenci (prioritizovano v ramci SD-WAN).

» Kodeky: Pouzivame standardy H.264/H.265 pro efektivni kompresi obrazu a format PCM pro
krystalicky Cisty zvuk.

* Hardware: Certifikované kamery, mikrofony a koncové body (Room Kits) integrované v
zasedacich mistnostech.

Bezpecnost VTC hovoru

V rédmci kybernetické bezpecnosti podléhaji vsechny VTC platformy témto pravidlim:

1. **End-to-End Sifrovani:** Povinné pro vSechny interni porady tykajici se
strategie nebo vyvoje v **[[Jira]]**.

2. **0chrana mistnosti:** Kazda virtualni mistnost musi byt chranéna
unikatnim heslem nebo funkci "Waiting Room".

3. **Zaznamy:** Nahravani hovorl je povoleno pouze se souhlasem vSech
G¢astnikl a zaznamy musi byt ukladany na schvalend firemni Glozisté.

VT-c (Intel Virtualization Technology for
Connectivity)

V ramci nasi serverové infrastruktury a spravy datovych center oznacuje VT-c sadu technologii od
spolec¢nosti Intel, které optimalizuji sitovou komunikaci ve virtualizovaném prostredi.

Klicové funkce VT-c

Tato technologie pomaha nasemu IT tymu lépe spravovat vykon serverd:

e VMDq (Virtual Machine Device Queues): Snizuje zatéz procesoru tim, Ze tfidéni sitového
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provozu pro jednotlivé virtudini stroje (VM) provadi pfimo sitova karta.
e SR-IOV: Umoznuje jedné fyzické sitové karté (NIC) vystupovat jako vice virtualnich karet, coz
dramaticky zvySuje propustnost pro naro¢né aplikace, jako je VXLAN overlay.

Pro¢ je to dulezité?

Nasazeni VT-c technologii nam umoznuije:

* VysSi hustotu virtualnich strojl na jeden fyzicky server.
* Nizsi latenci pro aplikace v realném Case (vCetné vySe zminéného VTC).
* Lepsiizolaci sitového provozu mezi oddélenimi (Marketing, Vyvoj).

Tip pro spravce: Pri konfiguraci novych serverd v datovém centru vzdy ovérte, zda je v
BIOSu/UEFI povolena podpora virtualizace (VT-x, VT-d a VT-c), aby bylo mozné plné vyuzit vykonu
nasi sité.

— Souvisejici stranky: WAN, Prace na dalku, Kybernetickd bezpecnost, VXLAN, IT Podpora, ZIF
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