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WINS (Windows Internet Name Service)

WINS je sluzba spolec¢nosti Microsoft, ktera slouzi k prekladu nazvd pocitacl v siti (NetBIOS names)
na IP adresy. V modernich sitich byla tato role prevzata systémem DNS, avSak WINS zlstava aktivni v
prostredich, ktera vyzaduji zpétnou kompatibilitu se starSimi verzemi Windows nebo specifickymi
podnikovymi aplikacemi.

Jak WINS funguje?

WINS funguje na principu dynamické databaze, kde se klientské pocitace samy registruji pfi spustént:
1. **Registrace:** PocCital poSle WINS serveru svou IP adresu a své NetBIOS
jméno.

2. **Dotaz:** Kdyz chce uzivatel pristoupit ke sdilené sloZce (napr.

''\\SERVERO1''), pocitaC se zepta WINS serveru na prislusSnou IP adresu.
3. **0dpovéd:** WINS server vrati IP adresu a spojeni mlZe byt navazano.

Srovnani: WINS vs. DNS

V rdmci nasi spravy siti je dllezité rozumét rozdilu mezi témito systémy:

Vlastnost WINS DNS

Jmenny prostor|Plochy (napf. PC-VYV0J) |Hierarchicky (napf. wiki.firma.cz)
RozliSeni jmen |NetBIOS Hostnames / FQDN

Dynamika PIné automaticka registrace Vyzaduje DHCP/DNS integraci
Aktualnost Zastaralé (Legacy) Standard

Role WINS v soucasné infrastrukture

| kdyz se snazime o plnou migraci na DNS, WINS mdze byt stale pritomen z nasledujicich dvodi:

 Starsi aplikace: Nékteré podnikové databaze nebo Ucetni systémy vyzaduji NetBIOS pro
spravnou funkci.

* Prochazeni sité (Network Browsing): Ve starsich verzich Windows pomaha WINS zobrazovat
seznam pocitacl v sekci ,Sit".

* Vice segmentu sité: WINS umoznuje rozliSeni jmen i pres routery v rozsahlych firemnich
sitich, kde by bézny broadcast (vysilani) nefungoval.

Bezpecnostni upozornéni

V ramci nasi strategie kybernetické bezpecnosti plati pro WINS tato pravidla:
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e Omezovani: Pokud zadna aplikace v daném segmentu NetBIOS nevyzaduje, je sluzba na urovni
DHCP zakazana.

e Monitoring: Sledujeme pokusy o podvrzeni NetBIOS jmen (Utoky typu NBNS spoofing).

» Migrace: Veskery novy vyvoj a konfigurace musi striktné vyuzivat DNS.

Tip pro IT spravce: Pokud resite problém s nedostupnosti starsiho serveru pod jeho jménem,
zkontrolujte stav sluzby WINS Client (v nastaveni TCP/IP pod zaloZzkou WINS).
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