2026/01/27 05:51 1/2 WLAN (Wireless Local Area Network)

WLAN (Wireless Local Area Network)

WLAN (Bezdratova lokalni sit) je technologie, kterd umoznuje zarizenim (notebooklm, telefonlim,
tabletim) pripojit se k firemni siti a internetu bez pouziti fyzickych kabeld. Na rozdil od WPAN, ktera
slouzi pro osobni periferie, WLAN pokryva celé kancelarské prostory a poskytuje vysokorychlostni
pristup k systémdm jako Jira, Confluence nebo HR portal.

Technické standardy

Nase WLAN infrastruktura vyuziva rodinu standardt IEEE 802.11, béZné znamou jako Wi-Fi. Pro
zajisténi stability a rychlosti vyuzivame:

e Wi-Fi 6 (802.11ax): Aktudlni standard v nasich kancelafich, optimalizovany pro vysokou
hustotu zafizeni.

* Pasma 2.4 GHz a 5 GHz: Pasmo 5 GHz preferujeme pro pracovni stanice kvdli vyssi rychlosti a
nizsimu ruseni.

¢ Roaming: Moznost plynulého prfechodu mezi pfistupovymi body (AP) bez rozpojeni spojeni
(napf. pfi pfechodu z kancelare do zasedaci mistnosti).

Bezpecnostni konfigurace

Vzhledem k tomu, ze WLAN vysila signal i mimo zdi budovy, je striktné fizena v ramci kybernetické
bezpecnosti:

Typ sité (SSID) Cilova skupina Metoda zabezpeceni

Corp-Internal |Zaméstnanci (firemni PC) WPA2/WPA3-Enterprise (802.1X)
Corp-Guest Navstévy a soukroma zafizeni |Izolovany VLAN s Captive portalem
loT-Devices  |Tiskarny, senzory, chytré tabule|Segmentace a omezeny pfistup k datdim

Pravidla pro pouzivani WLAN

1. **Autentizace:** K vnitrni siti se prihlasujete stejnymi (ddaji jako do
poCitace. Pristup je vazan na vas profil v [[HR portal|Active Directoryl].
2. **Z3kaz Rogue AP:** Je prisné zakazano zapojovat do sité vlastni routery
nebo vytvaret hotspoty, které by mohly narusit bezpecCnost sité.

3. **Monitoring:** Provoz v siti WLAN je monitorovan z ddvodu prevence UGtokl
a zajisténi kvality sluzeb (QoS) pro videokonference v ramci [[Prace na
dalku|prace na dalku]].

Troubleshooting (Reseni problémtu)

Pokud mate problémy s pfipojenim:
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e Qvérte, zda mate zapnutou Wi-Fi na zafizeni.
» Zkontrolujte, zda nejste v dosahu silného zdroje ruseni (napf. mikrovinna trouba, silné

elektromotory).
 V pfipadé pretrvavajicich potizi kontaktujte IT podporu a uvedte svou MAC adresu.

Bezpecnostni tip: Pokud pracujete v terénu, firemni notebook se k neznamym WLAN (napf. v
kavarné) smi pfipojit pouze tehdy, je-li aktivni VPN tunel.

— Souvisejici stranky: WPA, WPAN, Kyberneticka bezpecnost, IT Podpora, WWW
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