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WOL (Wake-on-LAN)

WOL (Wake-on-LAN) je sitovy standard, ktery umoznuje zapnout pocita¢ na dalku prostiednictvim
lokalni sité. Tato technologie vyuziva specialné zformatovany sitovy paket, znamy jako Magic
Packet, ktery probudi zakladni desku pocitace z Usporného rezimu nebo stavu vypnuti.

Jak WOL funguje?

Aby technologie WOL fungovala, musi byt spinény tfi zakladni podminky v ramci nasi informacni
struktury:

1. **Podpora hardware:** Zakladni deska a sitovéd karta (NIC) musi WOL
podporovat a mit tuto funkci povolenou v BIOSu/UEFI.

2. **Napdjeni:** Pocitac musi byt pripojen k elektrické siti (sitovd karta
zUstdvad v pohotovostnim rezimu a "naslouchd").

3. **Magic Packet:** Ustfedni software nebo administrdtor ode$le paket
obsahujici MAC adresu cilového zarizeni.

Vyuziti ve firmé

V nasi spolecnosti vyuzivame WOL predevsim pro tyto ucely:

Oblast Vyuziti

IT Podpora mlze zapnout pocitace v noci pro instalaci aktualizaci a
bezpecnostnich zaplat.

. Zaméstnanci si mohou na dalku zapnout svou vykonnou pracovni stanici v
Home Office . . s
kancelari a nasledné se k ni pripojit pres VPN.
PocitaCe nemusi bézet 24/7; zapinaji se pouze v pripadé potreby, coz Setfi
naklady a snizuje uhlikovou stopu.

Vzdalena sprava

Energeticka uspora

Bezpecnostni aspekty

WOL je implementovan s ohledem na nasi strategii kybernetické bezpecnosti:

e Omezeni na VLAN: Magic Packety jsou povoleny pouze v ramci specifickych
administratorskych siti.

« VPN bariéra: Pro zapnuti pocitate z domova je nutné byt nejprve pfipojen do firemni sité pres
zabezpeceny tunel.

e Ochrana proti zneuziti: WOL porty (obvykle UDP 7 nebo 9) jsou na vnéjSim firewallu
blokovany.
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Jak aktivovat WOL pro svuj pocitac?

Pokud potrebujete zapinat svdj pracovni pocita¢ na dalku, postupujte nasledovné:

1. Ovérte u [[IT Podpora|IT podpory]l], zda je vas model podporovan.
2. V nastaveni sitové karty ve Windows (Spravce zarizeni) povolte moznost

"Povolit zarizeni probouzet pocitac".
3. Pro samotné probuzeni pouzijte schvalenou firemni aplikaci nebo prikaz v

terminalu (napr. ''wakeonlan [MAC ADRESA]'').

Poznamka: WOL standardné nefunguje pres Wi-Fi (tzv. WoWLAN vyZaduje specifickou konfiguraci
a neni u vsech firemnich notebook{ garantovano). Pro spolehlivost doporuc¢ujeme kabelové
pripojeni.

— Souvisejici stranky: IT Podpora, Kybernetickd bezpecnost, ZIF, Prace na dalku
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