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WPA (Wi-Fi Protected Access)

WPA je bezpecnostni standard pro bezdratové sité (Wi-Fi), ktery byl vyvinut jako reakce na slabiny
starsiho zabezpeceni WEP. Jeho Ukolem je Sifrovat prenasena data a ovérovat uzivatele pristupujici do
site, ¢imz chrani nasi informacni strukturu pred neopravnénym vniknutim.

Verze standardu WPA

Bezpecnost Wi-Fi se neustale vyviji. V nasem prostredi se miZete setkat s témito verzemi:

 WPA2 (Standard): Aktualné nejpouzivanéjsi verze. Vyuziva silné Sifrovani AES. Pro firemni
Ucely pouzivame variantu WPA2-Enterprise, kde se kazdy zaméstnanec prihlasuje vlastnim
jménem a heslem (vazba na LDAP/AD).

 WPA3 (Moderni): Nejnovéjsi standard, ktery postupné nasazujeme. Poskytuje zvySenou

vivs

prostorech.

Klicové rozdily v zabezpeceni

Verze Sifrovaci algoritmus|Bezpeénostni uroveh

WEP [RC4 (slaby) Zastaralé (Ize prolomit za sekundy)

WPA |TKIP Nedostacujici pro dnesni standardy

WPA2 AES Vysoka (standard pro korporatni sféru)
WPA3 | AES-GCMP Maximalni (odolné proti modernim hrozbam)

WPA v ramci Kybernetické bezpec¢nosti

Zabezpecleni Wi-Fi je prvni linii obrany v nasi strategii kybernetické bezpecnosti. Pro zaméstnance
plati tato pravidla:

1. **Firemni sit:** K siti oznacené jako "Internal" se pripojujte vyhradné
firemnimi notebooky pomoci svych prihlasovacich Gdaja.

2. **Hostovskd sit:** Pro soukromé telefony a navsStévy je urcena izolovand
sit "Guest". Tato sit nemd pristup k interni [[Dokumentace|dokumentaci]].

3. **Domdaci kanceldr (Home Office):** Pokud pracujete z domova, ujistéte se,
Zze vas router podporuje alespon **WPA2**, Pouzivani nezasSifrovanych siti je
zakazano.

Technické parametry (pro IT spravce)

V ramci nasi spravy sité vyuzivdme pro WPA2-Enterprise protokol 802.1X, ktery vyZaduije:

e Certifikacni autoritu (CA).
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» RADIUS server pro autentizaci pozadavkd.
« Sifrovani AES s délkou kli¢e minimalné 128 bitd.

Upozornéni: Pokud zaznamenate podezrelé chovani Wi-Fi (napf. vyzva k opétovnému zadani
hesla do neznamého okna), mlze se jednat o Utok typu ,Evil Twin“. OkamZité se odpojte a
kontaktujte IT podporu.
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