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WPAN (Wireless Personal Area Network)

WPAN (Bezdratova osobni sit) je typ pocitacové sité, kterd slouzi k propojeni zafizeni v
bezprostrednim okoli jedné osoby (obvykle v dosahu 10 metr(). Na rozdil od firemni Wi-Fi (WLAN) se
WPAN zaméruje na nizkoenergetické propojeni periferii a mobilnich zafizeni.

Klicoveé technologie v nasi firmeé

V rdmci naSeho pracovniho prostredi se nejtastéji setkdvame s témito standardy WPAN:

» Bluetooth: Nejpouzivané;jsi technologie pro pripojeni periferii (mysi, klavesnice, sluchatka k
notebookdm).

¢ NFC (Near Field Communication): Pouziva se pro bezkontaktni platby nebo pfistupové Cipy u
vstupd do budovy.

» Zigbee / Z-Wave: Protokoly vyuzivané v ramci chytrého osvétleni a senzorl v nasich
kancelafrich.

WPAN a Kyberneticka bezpecnost

ProtoZze WPAN sité vysilaji data vzduchem, predstavuji specificky bod v nasi strategii kybernetické
bezpecnosti:

Riziko Opatreni
Eavesdropping (Odposlech) Povinné pouzivani Sifrovani u bezdratovych sluchatek a klavesnic.

Vypinani Bluetooth na mobilnich zarizenich, pokud nejsou aktivne
pouzivana.

VSechna mobilni zafizeni pfipojena k WPAN musi byt registrovana v
MDM systému.

Bluejacking / Bluebugging

Ztrata zarizeni

Role WPAN v digitalnim pracovisti

WPAN tvori koncovy uzel nasi informacni struktury. Umoznuje ndm:

1. **Mobilitu:** Prace bez kabell u pracovniho stolu zvySuje ergonomii i
efektivitu.

2. **Synchronizaci:** Rychly prenos kontaktl nebo soubord mezi telefonem a
poc¢itacem (napr. pro rychlé nahrdni fotky do [[Jira]] ticketu).

3. **Identifikaci:** Vyuziti mobilu jako digitalniho klice pro vstup do
chranénych prostor.

Sprava zarizeni

Pokud si chcete k firemnimu notebooku pfipojit viastni WPAN zafizeni (napf. fitness naramek nebo
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osobni sluchatka), ridte se témito pravidly:

e Zarizeni nesmi vyzadovat instalaci neschvaleného softwaru.
¢ Parovani musi probihat v rezimu ,Secure Simple Pairing“.
* V pfipadé podezreni na kompromitaci zafizeni ihned kontaktujte IT podporu.

Pravidlo: Firemni data jsou bezpecna jen tak, jak bezpecné je nejslabsi bezdratové pojitko. Nikdy
nepouzivejte nesifrované Bluetooth klavesnice pro zadavani hesel.

— Souvisejici stranky: Kybernetickd bezpecnost, ZIF, IT Podpora, WWW
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