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XDR (Extended Detection and Response)

XDR odstranuje tzv. ,bezpecnostni sila“. V bézné firmé ma e-mailovy filtr, firewall a antivirus vlastni
konzoli. Uto¢nik se miize pohybovat mezi témito systémy nendpadné. XDR viechna tato data slije do
jednoho ,jezera“ (Data Lake), kde je analyzuje pomoci umélé inteligence.

1. Hlavni rozdily: EDR vs. XDR

XDR neni nahradou za EDR, ale jeho evoluci.

Vlastnost |[EDR XDR
Rozsah dat Pouze koncova zafizeni (PC, PC + sit + cloud + e-mail + identity
servery)

Kontext |Vidi, co se stalo na jednom stroji Vidi, jak Utok zacal e-mailem a pokracoval v siti
Detekce |Zaméreno na procesy a soubory Zameéreno na komplexni vzorce chovani

Zablokovani uzivatele v Cloudu, zména pravidel
firewallu

Reakce Izolace pocitace

2. Jak XDR fesi "unavu z alarmu" (Alert Fatigue)

Bezpecnostni analytici jsou Casto zaplaveni tisici varovanimi denné. XDR pouziva korelaci udalosti:

 Tradi¢ni systém: Vygeneruje 3 rlizné alarmy (1. podezrely e-mail, 2. divné prihlasenti, 3.
neznamy proces na PC).

* XDR: Spoji tyto 3 udalosti do jednoho Incidentu. Analytik vidi, ze jde o jeden Utok, a nemusi
resit tfi izolované problémy.

3. Klicové komponenty XDR

e Data Lake (Datové jezero): Centralni Ulozisté pro vSechny protokoly (logy) z celé firmy.

 Analyticky engine: Vyuziva strojové uceni k odhalovani ,pomalych a tichych” Gtokd, které by
Clovék prehlédl.

e Automatizace (SOAR): Schopnost systému automaticky provést protiakci (napr. pokud je
detekovan unik dat, XDR okamzité zablokuje doty¢ny uZivatelsky Gcet v Microsoft 365 i v lokalni
siti).

4. Typy XDR reseni

e Nativni XDR: VSechny komponenty (antivirus, firewall, cloud) jsou od jednoho vyrobce.
Vyhodou je dokonala integrace.

» Oteviené (Open) XDR: Dokéze spolupracovat s nastroji od rlznych vyrobcl. Vyhodou je, ze
firma nemusi ménit svij stavajici hardware.
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5. Pfinos pro moderni IT

V dobée, kdy zaméstnanci pracuji z domova a vyuzivaji cloudové sluzby, uz klasicky firewall na hranici
firmy nestaci. XDR poskytuje ochranu tam, kde se zrovna nachdzi data a uZzivatelé, bez ohledu na to,

zda jsou v kancelafi nebo v kavarné.

Zajimavost: XDR je povazovano za kliCovy prvek architektury Zero Trust (nikomu nevér). V
tomto modelu se neustale provéruje identita a chovani kazdého uzivatele i zafizeni, a pravé XDR k

tomu dodava potrebna data v realném case.

Zpét na Bezpecnost
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