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XMPP (Extensible Messaging and Presence
Protocol)

XMPP (dfive znamy jako Jabber) je otevieny komunikacni protokol zaloZzeny na XML, ktery se
pouziva pro zasilani rychlych zprav (Instant Messaging), zjiStovani pritomnosti (Presence) a spravu
seznamu kontaktd. V nasem firemnim prostredi predstavuje zakladni platformu pro real-time
komunikaci.

Klicové vlastnosti XMPP

Protokol je navrzen s dlrazem na decentralizaci a bezpec¢nost, coZ z néj ¢ini idealni nastroj pro firmy
dbajici na kybernetickou bezpecnost:

» Decentralizace: Podobné jako e-mail, ani XMPP nema centralni server. Kazda firma mize
provozovat vlastni server pod svou kontrolou.

» Bezpecnost: Podporuje silné Sifrovani (TLS/SSL) a end-to-end Sifrovani pomoci standardu
OMEMO.

» Rozsiritelnost: Pomoci standardl XEP (XMPP Extension Protocols) Ize pridavat funkce jako
prenos soubord, skupinové chaty (MUC) nebo hlasové hovory.

e Multi-platforma: Existuji klienti pro Windows, Linux, macQS, Android i iOS.

XMPP v nasem ekosystému

V rémci nasi informacni a funkcni struktury pini XMPP roli ,rychlého kandlu“:

Situace Vhodny nastroj
Rychly dotaz na kolegu/ XMPP (Jabber)
Oficidlni ukol / Bug Jira

Zapis z porady / Navod |Confluence / DokuWiki
Formalni oznameni E-mail / HR portal

Vyhody oproti cloudovym sluzbam

Na rozdil od sluzeb jako Slack nebo MS Teams nam vlastni XMPP server umoznuje:

1. **Plnou kontrolu nad daty:** Historie zprav neodchazi na servery tretich
stran (soulad s [[GDPR]]).

2. **Nezavislost:** Komunikace funguje i v pripadé vypadku globdlnich
cloudovych sluzeb.

3. **Integrace:** MoZnost propojeni s [[Jira]] (napf. automatické notifikace
0 zméné stavu ticketu primo do chatu).
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Doporuceni klienti

Pro pfipojeni k nasemu firemnimu serveru doporucujeme tyto aplikace:

* Gajim (Windows/Linux) - bohaté funkce, skvéla podpora plugin(.

e Dino (Linux) - moderni a minimalistické rozhrani.

» Conversations (Android) - Spickovy klient s podporou Setfeni baterie.
* Moniim (iOS) - stabilni klient pro Apple zafizeni.

Pravidlo: XMPP slouZi k operativni domluvé. Pokud se v chatu dohodnete na ddlezitém procesnim
postupu, je vasi povinnosti tento vysledek zapsat do dokumentace.

— Souvisejici stranky: Kybernetickd bezpecnost, Komunikace v tymu, ZIF, IT Podpora
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