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Zero-day utok

Zero-day utok je kyberneticky Utok, ktery zneuziva softwarovou chybu dfive, nez ma vyvojar sanci ji
opravit. Nazev ,Zero-day” (nulty den) odkazuje na pocet dni, které mél vyvojar na pripravu opravy od
chvile, kdy se o chybé dozvédél - tedy nula dni.

Tento typ Utoku je extrémné nebezpecny, protoze proti nému nefunguji tradi¢ni obranné mechanismy
zalozené na signaturach (antiviry, IDS), jelikoz Utok je zcela novy a neznamy.

Klicova terminologie

V ramci tohoto tématu rozliSujeme tfi stadia:

e Zero-day Vulnerability (Zranitelnost): Skryta chyba v kddu, o které vyrobce nevi.

» Zero-day Exploit: Software nebo kdd vytvoreny Utoc¢nikem, ktery konkrétné tuto chybu
vyuziva k praniku.

 Zero-day Attack (Utok): Samotny akt zneuziti exploitu k infikovani systému nebo kradezi dat.

Casova osa Zero-day incidentu

Proces od vzniku chyby po jeji opravu obvykle probiha nasledovné:

**\/znik chyby:** Programdtor nechténé vytvori zranitelny kéd.

. **Objeveni:** Uto¢nik (nebo bezpe&nostni vyzkumnik) chybu najde.
**\lytvoreni exploitu:** Uto¢nik napide kéd pro zneuziti chyby.
**tok:** Probihaji Gtoky, zatimco vyrobce o chyb& stale netudi.
**Qdhaleni:** Vyrobce je informovan (nebo (tok detekuje).
**\/lydani opravy:** Vyvojar vyda bezpecnostni zaplatu (patch).

SOk, WN -

Proc jsou Zero-day utoky tak cenné?

Existuje obrovsky Cerny trh s témito zranitelnostmi. Ceny za funk¢ni exploit pro popularni systémy
(i0S, Windows, Android) se mohou pohybovat v fadech miliont dolart. Kupci byvaiji:

e Kyberkrimindlni skupiny: Pro ransomware a Spionaz.

e Statni aktéri: Pro Ucely kybernetické valky a sledovani.
 Vladni agentury: Pro Gcely vySetfovani.

Jak se branit neznamému?

Protoze neexistuje patch, obrana se musi spoléhat na jiné metody:

» Heuristicka analyza: Antiviry, které hledaji podezrelé chovani, nikoliv znamé vzorky.
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» Sandboxing: Spousténi podezrelych souborl v izolovaném prostredi.
 Vyuziti Honeypoti: Chytani Gto¢nikd do pasti, kde Ize pozorovat jejich nové metody.
* WAF (Web Application Firewall): M{iZze blokovat podezrelé dotazy, i kdyz nezna konkrétni

chybu.
« Virtualni patching: DocCasna pravidla na IPS/Firewallu, ktera blokuji cestu k chybé drive, nez

vyjde oficiadlni oprava.

Zajimavost: Existuji i tzv. ,White-hat" vyzkumnici, ktefi hledaji zero-day chyby a zodpovédné je
hlasi vyrobclim za odménu (tzv. Bug Bounty programy). Tim pomahaji internet délat

— Viz takeé: IDS/IPS, Honeypot, Firewall, Ransomware
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